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'Sapo: Omfattande
cyberhot mot Sverige
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Sdkerhetspolisen vill inte avsldja om man utreder handelsen — men
beskriver cyberhotet mot Sverige som omfattande och malinriktat.
"Angriparna kombinerar manskliga kallor, signalspaning och
cyberangrepp", uppger Sapos presschef Sirpa Franzén i en kommentar.

Kalla: http://www.aftonbladet.se/nyheter/article23310722.ab
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VD-bedragerier

- Elva vd-bedragerier har rapporterats under aret

- Om det finns rutiner for utbetalningar, och de f6ljs,
minskar risken for att bedragerierna lyckas

Kélla: Arsrapport It-incidentrapportering 2016, MSB
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Myheter och pressmeddelanden

Kalender Varning for falska bankmail
Uthildningar
Finansdagen 5 april 2017 24 mars 2017

Falska mail med Danske Bank som avsandare har
skickats ut och natt bland annat medarbetare pa
svenska myndigheter. Mailen &r sa kallade
phishing-mail som syftar till att samla in
konfidentiell information fran mottagaren.
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sina kunder pa de. satter, dar mottagaren uppnianas att lamna ut privata
kontouppgifter. Kontrollera med din myndighet om du vill sakerstalla att et

meddelande eller liknande &r dkia.
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-Nej, vi har inga risker. Vi ar en
handfull medarbetare har pa
ekonomiavdelningen och vi kanner

varandra val.




Den statliga betalningsmodellen

- Stod for hantering av statliga betalningar

- Statliga betalningar ar grunden

- AktOrerna | betalningsmodellen

* Det svenska betalningssystemet




FOr en sakrare betalningsmodell

*Vad fungerar bra idag?

*Vad behodver utvecklas?




Andel myndigheter som genomfor
riskanalyser
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Vad fungerar bra idag?

* Myndigheternas riskanalyser av
betalningsverksamheten

* Rutiner for betalningar

- Skydd av fil med betalningsuppdrag




Vad behoOver utvecklas?

Infor myndighetsreqgister

Minska risken for stora felaktiga uttag (infor
beloppsgranser)

Tydligare 6verenskommelse mellan myndighet
och ombud

Skydd av aterrapporteringsfil fran bank till
myndighet
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OROLIGHETERNA | GAMBIA

‘Jammeh flydde T
Gambia over 100 (G samme) (aama o)
miljoner ur

statskassan

Jammeh lamnar over makten i

Gambia
b 4 Afrikas forbannelse: |
P & & OGP & & PSP sgp vipapt e O y
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NYHETER man 23 jan 2017 Val i Gambia — da stinger

Gambias forre ledare Yahya Jammeh lamnade i gar landet efter intensiva FEOIGER BT NRESTICY

overtalningsforsok.
Nu kommer uppgifter om att han tagit med sig statskassan.

Han ledde Gambia i 22 ar ar och erkande sig till slut
besegrad. Redan i december forlorade Yahya Jammeh valet
mot Adama Barrow, men har sedan dess vagrat lamna i fran
sia makten.

MEST LAST



Skulle det kunna handa |
Sverige?




Kan Lofven smita med
statskassan?

(6:04 min)

Publicerat torsdag 26 januari kl 16.31
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demokratiskt styrelseskick ar risken snarast
cyberattacker, hackare eller anstéallda som
forsoker komma at pengarna.

J

Kalla: Nordegren & Epstein P1, Sveriges
Radio 26 januari 2017
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Arbete fOor en sakrare
betalningsmodell

Myndigheternas
riskanalyser

. Riskanalys av
Atgarder betalnings-

genomfors modellen

Aterkoppling till Rapport till
myndigheterna regeringen
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Preliminar planering 2018 -
riskanalys betalningsmodellen

Enkatundersokning om myndigheternas
betalningsverksamhet (mars)

Kartlaggning anvandning av beloppsgranser
(september)

Riskanalys (host)
Rapport till regeringen (1 november)

Aterkoppling till myndigheterna (november)



%éﬁ? %é?;g Nytt regelverk for statliga
betalningar

éb. Forordning (2017:170) om statliga
myndigheters betalningar och

medelsforvaltning




Beslut om ny betalningsforordning

* Ny betalningsforordning tradde i kraft 31 mars
2017

* Riksgalden avser meddela andrade foreskrifter
under varen




Urval av nyheterna

Riksgalden far medge vissa undantag om
anslutning till Riksgaldens toppkonton

Bankonton ska godkannas av Riksgalden

Affarsverk omfattas av sakerhetskrav som galler
for bankkonton anslutna till Riksgaldens
toppkonton



Nagra planerade foreskrifter

Beloppsgranser pa bankkonton som anvands eller kan
anvandas for utbetalningar

9 § forordningen ska foljas oavsett vem som utfor
uppgifter forknippade med myndighetens
betalningsverksamhet

Kontantkassor om mindre belopp kan foras utanfor
bankkonto

Prognoser till Riksgalden for betalningar och vaxlingar



Fortsatt arbeta riskmedvetet

* Infor beloppsgranser

* Se dver overenskommelse meo

- FOorsakra er om att aven aterrec
skyddade

ombud

ovisningsfiler ar



Tack!

Kontakt

David Kallstrom
08-613 45 85

statensinternbank@riksgalden.se

www.riksgalden.se/myndigheter
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