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Krav pa leverantorer och pa dess
produkter avsedda att anvandas for
myndigheters betalningar over Internet

1 Krav pa leverantorens organisation
1.1 Informationssdkerhetsméssiga krav
Leverantdren ska félja de relevanta sdkerhetsre-
kommendationer som &r utfardade av:
MSB - Myndigheten fér samhallsskydd och
beredskap
Tekniska Specifikationer enligt SIS standard
Statskontoret (Nyttjande av IT inom offentlig
férvaltning)
Riksgéldskontoret (Betalningar)

Notera dven att sérskilt féljande lagar bér
beaktas:
PUL - Personuppgiftslagen
Bokfdringslagen
Lagstiftning om 6verforing av kapital 6ver n
ationsgranser

1.1.1 1ISO 27000-serien

Leveranttren ska ha ett internt sdkerhetsarbete
lagst i nivd med svensk standard "Ledningssystem
for informationssakerhet” (LIS) och "Riktlinjer for
styrning av informationssdkerhet” enligt SS-ISO/
IEC 27001/27002.

Detta krav innebéar inget krav pa certifiering men
daremot att man for det interna sékerhetsarbetet
hanterar samtliga delar i standarden pa ett satt som
motsvarar standardens krav pa ett genomtankt och
gott informationssakerhetsarbete.

Standarden bestar av féljande delar, f6ljt av en kort
beskrivning av vad varje del representerar:

Informationssakerhetspolicy
Framtagning och underhall av en informations-
sakerhetspolicy.

Organisation av informationssakerhet
Engagemang fran ledningen att integrera

informationssakerhet ut i organisationen.
Roller och ansvar ska definieras, avtal med
externa leverantGrer och 6vriga externa parter
ska regleras sa att sékerheten bibehalls.

Hantering av tillgangar

Identifiering av leverantorens tillgangar och
vem som &ger dem.
Klassificering av information.

Personal och sakerheten

Faststéllda rutiner fore, under och efter anstall-
ning av personal.

Dokumentation av roller och ansvar i enlighet
med policy.

Utbildning av personal for 6kad informations-
sédkerhetsmedvetenhet.

Styrning av kommunikation och drift

Framtagning av driftsdokumentation.
Rutiner fér skydd mot skadlig kod.
Rutiner for sékerhetskopiering.
Sékerhet i nétverk.

Rutiner fér hantering av media.
Overvakning och loggning av natverk.

Styrning av atkomst

Anvandarbehdrighet och kontroll av atkomst till
informationssystem.

Styrning av anvéndaratkomst till ndtverk och
operativsystem.

Rutiner for distansarbete.

Anskaffning, utveckling och underhall av
informationssystem

Siakerhet ska integreras i alla delar av leveran-
torens informationssystem. Detta innefattar
tekniska aspekter sdsom validering av in- och
utdata, kryptering och nyckelhantering samt
sékerhet i databaser och filer.



Hantering av informationssékerhetsincidenter
Rutiner for rapportering av incidenter och hur
dessa atgardas.

Kontinuitetsplanering
Om avbrott sker i verksamheten ska det finnas
plan pa aterstéllning.

Efterlevnad
Sakerstall att leveranttren féljer rattsliga krav
(lagar, mm), policys och standarder, samt att
revisioner gors kontinuerligt.

1.1.2 Relevanta delar av "Ramavtal f6r bankerna”
Leveranttren skall félja de delar av "Ramavtal for
bankerna" som ar relevanta for leverantéren, dess
organisation och produkt. Exempel pa krav som
skulle kunna vara relevanta ar:

Behorighetsadministration

Uppféljning av teknisk sakerhet

Overvakning och logganalys

Autentisering

Krav pa anviandargranssnitt

Sessionshantering

Krav pa I6senord

Krav pa férbindelser

Krav pa kryptografisk teknik

1.2 IT-miljé

Leverant&ren férvéntas félja féljande krav som ar

baserade pa best practices inom [Tsdkerhetsbran-

chen. For varje punkt galler att undantag skall vara
baserade pa ett affirsbehov samt vara dokumente-
rade. Denna dokumentation skall innehalla skalet till
undantaget.

a) Leverantéren ska ha en brandvigg, denna skall
vara konfigurerad att som standard neka trafik.
All trafik som tillats passera brandvéggen skall
vara baserad pa affarsbehov samt vara doku-
menterad, inklusive skilet till att trafiken maste
tillatas.

b) Nétverket skall vara segmenterat sa langt som
mojligt, detta innebar i praktiken att alla enheter
pa natverket skall sitta pa egna subnat.

c) Grundregeln fér enheter anslutna till natverket
skall vara "en enhet — en funktion”.

d) Leverant6ren skall ha system f6r att upptécka
intrdng i sin IT-milj6 och detta system skall for-
véntas upptédcka pagaende intrang.

e) Leverant6ren skall ha konfigurerat nitverksan-
slutna enheter pa sadant satt att forensiska
utredningar i efterhand &r genomférbara. Detta
inkluderar bland annat:

Lyckade och misslyckade in- och utloggningar.
Lyckade och misslyckade filéppningar fran
gemensamma utrymmen sadsom utdelade nét-
verksenheter.

Icke normal nétverkstrafik t.ex. filoverféringar
efter kontorstid.

All metadata om Internettrafik.

2 Krav pa Leverantorens produkt

2.1 Relevanta delar av "Ramavtal fér bankerna”
Leverant6rens produkt férvéntas uppfylla relevanta
krav ur "Ramavtal for bankerna”. Se punkt 1.1.2.

2.2 IT-sdkerhetsméssiga krav pa produkten
2.2.1 OWASP Top 10

Webb-baserade produkter skall ha skydd sa att det
inte gar att gora lyckade angrepp mot produkten
med nagon av de attackmetoder som finns beskriv-
na i OWASP Top 10-listan’.

2.2.2 Webb-baserade produkter

Webb-baserade produkter skall utvecklas:

a) s& de anviander HTTPS/TLS som standard.

b) sa de fungerar bakom en reverse-proxy.

c) sé de fungerar bakom en applikations-brandvigg.

d) sa de fungerar bakom en SSL-accelerator.

e) s& de fungerar bakom en lastbalanserare eller
motsvarande |6sning.

f) utan anvindning av ActiveX.

g) s& systemet inte dr begransat till ett specifikt webb-
l&asarfabrikat eller en specifik webbldsarversion.

2.2.3 CERT Top 10 Secure Coding Practices

De utvecklare som utvecklar produkten skall ha last
och forstatt CERT Top 10 Secure Coding Prac-
tices och Bonus Secure Coding Practices? samt
arbeta enligt dessa.

2.2.4 Validering av indata
a) Indata skall kontrolleras mot vitlistor s& att dess
varden &r acceptabla.

! http://www.owasp.org/index.php/Category:OWASP_
Top_Ten_Project

2 https://www.securecoding.cert.org/confluence/display/
seccode/Top+10+Secure+Coding+Practices



b)

c) Hur produkten hanterar indata, vare sig indatat
ar inom giltiga vérden eller ej, skall vara determi-
nistiskt.

2.2.5 Produktdesign

a) All kommunikation till och fran komponenter skall
krypteras.

b) Leverantéren skall tillhandahalla godkinda

m) | en klient-server-milj6 skall identifiering, behorig-

Aven data som anses komma fran betrodda kél-
lor &r indata och skall kontrolleras enligt punkten

ovan. Till exempel data som hamtas fran en data-

bas eller lases fran disk.

krypteringsmekanismer och funktioner for sdker
atkomst till produkten.

En produkt som anvénder sig av en databas
skall vara designad sé att databasen inte beho-
ver installeras p4 samma server eller natverk
som applikationsservern.

Personliga konton skall anvandas vid atkomst
mot databas, applikationskonton far ej anvén-
das.

Produkten far inte vara designad sé att den
kréver administrativa privilegier fér att fungera.
(root, Local Admin eller liknande).

Produkten far inte kréva att anvandaren har
administrativa privilegier. (root, Local Admin eller
liknande).

Forutsattningar om miljén produkten anvands i
skall undvikas s4 langt det ar mojligt.

Om ett standard operativsystem anvands far
produkten inte ha sddana férutséttningar pa sin
milj6 att operativsystemet inte kan hérdas.

All sdkerhetsrelevant konfiguration av produkten
skall hanteras via granssnitt eller API.
Séakerhetsuppdateringar av samtliga komponen-
ter (exempelvis applikationsserver, databas och
operativsystem) ska kunna genomféras utan att
produktens funktionalitet féréandras. Produkten
far aldrig stélla krav pa att underliggande kom-
ponenter inte sikerhetsuppgraderas (patchas)
eller uppdateras.

Leveranttren skall dokumentera hur uppgra-
deringar av underliggande komponenter skall
genomfdras samt hur tester bér genomféras for
att minimera kompabilitetsproblem.

Produkten skall anvénda autentisering vid kom-
munikation mellan aktuella system.

hetskontroll och loggning ske pa servern.

n) Produkten skall behalla sikerhetsinstillningar
aven efter omstart.

o) Produkten far aldrig kréva eller forlita sig pa
osékra tjdnster och protokoll, t.ex. NFS, telnet,
rlogin, FTP eller NetBIOS.

p) Endast filsystem som har stéd f6r behérighets-
kontroll med access-listor eller motsvarande
skall anvandas.

2.2.6 Kvalitetssékring

a) Samtliga utvecklare och projektledare som arbe-
tar med produkten skall ha last och forstatt "The
Joel Test: 12 Steps to Better Code™.

b) Samtliga utvecklare av produkten skall minst
kénna till de av foljande begrepp inom séker pro-
grammering som &r relevanta fér produkten samt
hur man programmerar f6r att vara skyddad mot
de sarbarheter dessa begrepp behandlar:

Buffer overflow

One byte overflow

Integer wrap

Heap overflow

Double free

Race condition

o Signal race

o Tmprace

Injektionsbaserade attacker

o SQL-injektion

o Kod-injektion
XSS/Javascript-injektion
PHP/ASP/Perl/VB/Awk-injektion

o Kommando-injektion

o Null-byte-injektion

o CR/LF-injektion

IFS-stils-attacker

c) Leverantéren skall ha en kvalitetssékringspro-
cess for produkten.

d) Alla delar av produkten skall vara av produktions-
kvalitet.

e) Alla delar av produkten skall vara kvalitetstestade.

2.2.7 Kodgranskning

Kodgranskning skall utféras av oberoende part,
minst vid varje huvudrelease av produkten. Even-
tuella brister som upptéckts skall vara atgérdade
innan produkten tas i drift.

3 http:/lwww.joelonsoftware.com/articles/
fog0000000043.html



2.2.8 Leverans

Vid leverans av produkten géller att:

a) produkten inte far innehalla standard-lésenord.

b) produkten inte far innehalla testdata eller liknande.

c) alla eventuella bakdérrar, "emergency codes”,
procedurer for aterstallning av

I6senord och liknande skall vara dokumenterade.

d) dokumentation av hur minsta méjliga 6ppning i
en brandvagg ser ut for att produkten skall fung-
era skall medfdlja.

e) intyg skall uppvisas p4 att produkten &r siker-
hetstestad, hur den ar sdkerhetstestad, vad som
ar sdkerhetstestat samt att produkten har klarat
testerna med godkant resultat.
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