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Remissvar fran Riksgaldskontoret pa
policyer for ett starkare

cybersakerhetsarbete
(MSB 2025/03955)

Riksgildskontoret (Riksgilden) vill med detta underlag limna synpunkter pa
Myndigheten for civilt forsvars (MCF) forslag till policyer for ett starkare

cybersikerhetsarbete

Definitioner och harmoniserade regelverk

Riksgilden forordar att man ser 6ver definitioner och begrepp inom IT-
omradet i policyn sa att de dr likalydande med EU-regelverkens definitioner pa
svenska och, om sadana saknas, internationellt allmint tillgingliga
forteckningar. Oversittningar och specifikt svenska definitioner och begrepp

foreslas foras in i termbanken.!

Vidare dr det bra om kravstillning och assuranskrav harmoniseras till struktur
och innehéll med EU:s regelverk och standarder sa som EECC, EUCC, CSA,
CRA med flera. Dirutéver rekommenderas att principerna om 6émsesidigt

erkinnande tillimpas for andra linders nationella standarder, bland annat f6r

molntjinster si som Tysklands C4 och C5 samt Frankrikes SecNumCloud.?

Uhttps://www.iso.org/obp/ui och https://termbank-informationssakerhet.msb.se/
2https:/ /www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-

und-Empfehlungen/Empfehlungen-nach-Angriffszielen /Cloud-Computing/ Kriterienkatalog-
C5/kriterienkatalog-c5 node.html, ,
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/ AIC4/Al-
Cloud-Service-Compliance-Criteria-Catalogue AIC4.html, https://cyber.gouv.fr/enjeux-
technologiques/cloud
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Oppna standarder

Da det f6r narvarande refereras till standarder som kraver att anvindaren
betalar bor det prévas om det dr mojligt att tillimpa Sppet tillgangliga
standarder som ir tillgingliga utan kostnad enligt 10 kap 7 § LOU.’

Starkt sakerhet i digitala leveranskedjor

Digital suveranitet och brutna monoberoenden

Riksgilden vill lyfta vikten av att se 6ver cybersikerhetsbehoven 6ver hela
hotskalan samt vilka f6rméagor som behovs vid fredstida kris, h6jd beredskap
och krig.

Atgirder som kommer att vidtas av det nationella
cybersakerhetscentret och dess partners

Vad giller insamlingen genom Leverantorskedjekollen forordar Riksgilden att
préva om detta kan ske genom etablerade system for upphandlingsstatistik och
ckonomisk redovisning, sisom Hermes och Kommun-Bas. Dessa

redovisningssystem skulle kunna tillgodose behovet.

Atgirder som regeringen rekommenderas att vidta
Riksgilden avstyrker punkt 1 och férordar att ordinarie kanaler for
inkopsstatistik kompletteras och nyttjas for strategisk leverantorsdialog 1
samverkan mellan NCSC, MCF, FM, FMV/CSEC, Adda och Statens
inképscentral for att tillgodose behovet i hela hotskalan.

Riksgilden avstyrker punkt 2 gillande automatiserad insamling av de
aggregerade informationsmingderna, hirledingsbara till enskilda
verksamhetsutévare. En sadan uppgiftsinsamling kommer troligtvis att

omfattas av sikerhetsskydd.

Riksgilden tillstyrker punkt 3 gillande digital suverinitet, med tilligg for

diversifierade atgirder for att stirka f6rmaga i hela hotskalan.

Atgirder som verksamhetsutévare rekommenderas att
vidta
Riksgilden tillstyrker punkt 2 med tilligg f6r att Cybersikerhetskollen behover

omformuleras till en traditionell revisionsrapport strukturerad efter ett etablerat
ramverk inom cybersikerhet, exempelvis EECC, NIST SP 800 53 eller ISO

3 Konkutrensverkets stillningstagande 232/2024

2(4)

Hanteringsklass: Oppen R1 T1



%/ RIKSGALDEN

Bl

SWEDISH NATIONAL DEBT OFFICE

27002:2022, samt att det tillhandahalls i ett redigerbart radataformat och

framledes automatiseras till maskinlisbara format.*

Riksgilden vill framhalla att de aggregerade resultaten i Cybersikerhetskollen
idag dr svara att hérleda till enskilda kontroller i Cybersikerhetskollen.
Metodiken 1 NIST CSF 2.0 forordas da inriktningen for varje kontroll kan
jaimforas mot aktuell forskning kring dtgirders effektivitet i ett
helhetsperspektiv, exempelvis frin FOI eller ENISA Threat Landscape.

Cybersaker upphandling

Riksgilden dr positiv till initiativet. Som nimnts ovan bedémer Riksgilden att
de nationella ink6pscentralerna har en viktig roll i forbiattrad kravstallning da
en stor del av inkopen sker genom deras ramavtal. Riksgilden skulle ocksa se
det positivt att fa avropa frin FMV:s ramavtal inom ramen for det civila

forsvarets behov.

I nulaget ar de nationella ramavtalen individuellt utformade, bade vad avser
allminna villkor och sikerhetskrav. Sikerhetskraven dr nagot begransade,
tordelade 6ver flera bilagor och ger omfattande preciseringsmaijligheter vid
tornyad konkurrensutsittning. Det gor att det manga ganger saknas
forutsittningar for att tillimpa dem enligt principen alla villkor faststallda och

avropsberittigade myndigheter riskerar att skapa ramavtal i ramavtalen.

Atgirder for att uppna malbilden
Vad giller punkt 3 térordar Riksgilden att de nationella inképscentralerna

genomfor kontroller eller kontroller av leverantérernas egna
tredjepartsrevisioner. Det innebir en sikerhetsrisk om kunskap om
leverantorers sikerhetsatgarder exempelvis skyddsatgarder i datacenters sprids

brett och det bor dirfér samordnas nationellt.®

Vidare rekommenderas att undvika nationella sikerhetskravkataloger utifran
det som redan dr kravstillt i andra linder eller internationella organisationer
saisom OWASP, MITRE eller Common Criteria. Global harmonisering och
standardisering ar viktig. Riksgilden ser ett behov av metodstéd for att lira sig

anvinda de befintliga standarderna och forsta hur de ska implementeras i

4 https:/ /pages.nist.oov/OSCAIL

5 Identify, Protect, Detect, Respond, Recover samt FOI Forsvarbarhet I cyberdominen En
litteraturstudie, FOI-R--5850—SE, 2025

6 https://www.adda.se/upphandling-och-ramavtal/ramavtal-och-

kategorier/avtalsuppfolining/ fran Adda respektive Statens inkopscentral
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enskilda verksamhetsutovares kontext utifrin upphandlingsféremalens

karaktar.

I detta drende har chefen avdelning Stab J6érgen Eklund beslutat efter féredragning av
sakerhets- och sidkerhetsskyddschef Mikael Holmer.

RIKSGALDSKONTORET
Jorgen Eklund, beslutande

Mikael Holmer, féredragande
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