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Inledning och sammanfattning

Riksgaldskontoret (hadanefter Riksgilden) ar positivt till att 6versynen av
sakerhetsskyddslagen och sakerhetsskyddsférordningen gors. En 6vergripande synpunkt ar
dock att den nya lagen med tillhérande f6rordning och arbetssitt, bade teoretiskt och
praktiskt, bor harmoniseras med andra forfattningskrav och utredningsférslag inom
angransande omraden, exempelvis SOU 2015:23 Information och cybersakerhet 1 Sverige
samt férordning (2006:942) om krisberedskap och héjd beredskap.

Riksgilden framfor bade generella synpunkter kopplade till utredningen och féreslagna
forfattningsforindringar som beskrivs i utredningen.

Forslag till ny sikerhetsskyddslag

Begrepp och definitioner, 1 kap.

Riksgilden vilkomnar en begreppsharmonisering inom omradet sidkerhetsskydds-
klassificerade uppgifter. De fyra féreslagna informationssiakerhetsklasserna och dess relation
till placering av personal i sikerhetsklasser skapar ett tydligare ramverk. En begrepps-
harmonisering underlittar samverkan mellan myndigheter inom redan etablerade
samverkansomraden samt i bilaterala och internationella kontakter.

Riksgalden anser dock att det bor framga i definitionen av begreppet ”sikerhetsskydd™ att
det ar skydd mot antagonistiska hot som avses. Detta for att tydliggdra avgransningen,
fraimst gentemot krisberedskapsomradet. Vidare skulle aven en beskrivning av begreppet
’sakerhetskinslig verksamhet” 1 relation till begreppet ”samhallsviktig verksamhet”, vilket
anvinds inom krisberedskapsomradet, underlitta myndighetens bedémning av vad som
omfattas av sikerhetsskydd.

For att 6ka tydligheten och minska risken f6r sammanblandning med nirliggande omraden,
som exempelvis krisberedskap och informationssikerhetsféreskrifter, bér de begrepp som
anvinds ses 6ver och jimforas med dessa. Ett exempel dr begreppet “informations-
sikerhetsklassning” som anvinds i myndigheters arbete med informationssikerhet avseende
klassificering av samtliga uppgifter inom en verksamhet och som inte nédvindigtvis dr
sakerhetsskyddsklassificerade.
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I 2 kap. 1 § anges att sikerhetsskyddet ska vara forebyggande. Hir 6nskas ett fortydligande
om att detta dven omfattar skadereducerande atgirder i férebyggande syfte.

2 kap 3§

Foreslaget klassningssystem hanterar endast konfidentialitetsaspekten. En harmonisering
med internationell och svensk standard dr 6nskvird sa att klassningssystemet dven ticker in
riktighet och tillginglighet. Utéver det saknas sparbarhetsdimensionen fér att méjliggéra en
konsekvensbedomning vid o6nskad hindelse. Det behover dven fortydligas hur begreppet
sikerhetskinslig verksamhet forhaller sig till begreppet samhillsviktig verksamhet for att en
tydlig grans mellan sidkerhetsskyddslagen och andra regleringar ska framtrada.

3 kap, sdkerbetsprivning

Begreppen “inledande sikerhetsprovning, grundutredning, registerkontroll samt sarskild
personutredning” inom omradet sakerhetsprévning bor definieras och omfattningen

tydliggoras.

3 kap 6§ och 12 §

I nu gallande sidkerhetsskyddslag anges att registerkontroll aven omfattar uppgifter hos
Sakerhetspolisen. Riksgilden anser att det dven fortsattningsvis bor vara sa for samtliga
sakerhetsklasser.

Skap. 2§

Riksgilden anser att tystnadsplikten bér gilla dven om anstillningen eller deltagandet inte
placerats i sdkerhetsklass. Det kan férekomma att en enstaka sidkerhetsskyddsklassificerade
uppgift framkommer 1 ett ssmmanhang dir det inte funnits avsikt att hantera sadana typer
av uppgifter.

Forslag till ny sikerhetsskyddsférordning

I detta avsnitt ges kommentarer pa vissa av de paragrafer som ingar i forslaget.

4 kap.

Riksgilden anser att skyddsatgirder ska beslutas baserat pa sikerhetsskyddsanalysen. Detta
ar centralt for att uppna ett erforderligt sikerhetsskydd med balans mellan sikerhet och
kostnad. Detta resonemang stods inte av den upprikning av sikerhetsitgirder som
kravstills 1 3 §. Mer specifikt kan kravet pa skydd mot r6éjande signaler generera starkt
kostnadsdrivande aktiviteter om tolkningsutrymmet ar for brett.

Dirutoéver anser Riksgalden att forslagen till formuleringar i 1 § respektive 3 § utgor en
virdering om att skydd av sikerhetsskyddsklassificerade uppgifter (dvs. sekretess) ar
viktigare dn skydd av sakerhetskanslig verksamhet avseende tillganglighet och riktighet.
Riksgalden anser att en sadan prioritering inte gynnar ett balanserat sakerhetsskydd och inte
heller att det harmoniserar med resonemangen kring sikerhetskinslig verksamhet och
omfattningen av sikerhetsskyddet.
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I 3 § nimns ackreditering av I'T-system, detta begrepp behover definieras och om en
sarskild process avses bor detta tydliggoras.

5 kap. 4 §
Omfattningen av dokumentationen bér beskrivas. Avses bade underlag och beslut bade for
de som anstills och inte anstills? Det bor dven framga huruvida uppgifterna kan gallras.

6 kap. 1§
Det bor fortydligas att regeringen fattar beslut om inplacering i sakerhetsklass 1.

7 kap. 14§

Avanmilningar bor dven, genom delegering, kunna goras av annan dn

sikerhetsskyddschefen.

9 kap. 7§
Sakerhetspolisen och forsvarsmakten bor pa samma sitt limna rad om sikerhetsskydd till
myndigheter under regeringen.

Ovriga synpunkter

Nedan limnar Riksgilden synpunkter pa 6vriga delar av underlaget, vilka inte avser direkta
torslag pa forfattningsindringar. Syftet dr att lyfta fram fragestillningar som kommit fram
vid behandlingen av remissen. Da fragorna berdrs pa flera stillen i underlaget dr
synpunkterna indelade i iamnesomraden.

Informationssikerbet

Riksgalden staller sig bakom de tilligg som syftar till att forebygga skadlig inverkan pa
informationstillgangar. Detta avser informationstillgangar som ér av betydelse for
sikerhetskinslig verksamhet och inte dr av hemlig karaktidr men dir riktighet och
tillgdnglighet édr av stor vikt. Riksgilden anser dock att hanteringen av dessa aspekter borde
lyfts fram mer 1 forfattningsforslagen, da forfattningstexten i manga fall fortfarande
fokuserar pa sekretess, till exempel 1 4 kapitlet om informationssikerhet i forslaget till
sikerhetsskyddsférordning.

Uthildning i sakerbetsskydd

Riksgalden tillstyrker vikten av att sidkerstilla att det finns tillrdcklig kunskap om
sikerhetsskydd inom de myndigheter och organisationer som bedriver sikerhetskinslig
verksamhet. Hir saknas dock méjligheter till kompletterande utbildning. Informations-
sikerhet, kontinuitetshantering och sidkerhetsskydd dr intimt sammankopplade och har
inbordes beroenden som kriver en bredare kompetensprofil 4n vad som 1 regel finns att
tillgd. Vidare dr det viktigt att inte bara sdkerhetsskyddschefer erbjuds utbildning, utan alla
som arbetar med sikerhetsskyddsfragor. Till exempel vore utbildning kring sikerhets-
prévning och grundutredning riktat mot personalfunktioner 6nskvirt. Riksgilden foreslar
att utbildningsméjligheter ses 6ver samt att utbildningsprogram tas fram och
resurssamordnas mellan MSB, Polisen, Sidkerhetspolisen och Férsvarsmakten sa att



44

kunskapen inom dessa organisationer kan komma det civila férsvaret till del. Detta bor
kunna regeleras 1 9 kapitlet sikerhetsskyddsférordningen.

Hans Lindblad, beslutande

Maxen, Gunnar, féredragande



