whe! RIKSGALDEN  REMISSVAR | 1)

¥ SwEDISH NATIONAL DEBT OFFICE 2011-04-04 Dnr 2011/00333
Fi2010/1619

Finansdepartementet

103 33 STOCKHOLM

En samlad reglering for stirkt krisberedskap mot allvarliga
tekniska fel och stérningar i det centrala betalningssystemet

Sammanfattning

Riksgilden stoder utredningens forslag att grundliggande sikerhetskrav ska stallas. Vi
anser dock att formuleringen av kraven bor utformas sa att de blit mer kvantitativa till sin
karaktir dven for samhillsviktiga betalningar. Vi stéder utredningens forslag att de
grundliggande sikerhetskraven tas in i en ny lag tillsammans med det nationella
samordningsansvaret.

Riksgilden stdder ocksa forslaget att Riksbanken ska ha det nationella
samordningsansvaret for krisberedskapsfrigor som t6t de centrala delarna av
betalningssystemet. Riksgildens betalningar Gver centralkontot och bankernas tjinster for
férmedling av samhallsviktiga betalningar kommer att omfattas av det nationella
samordningsansvaret.

Riksgilden vilkomnar utredningens forslag att Riksgilden ska ha det nationella
samordningsansvaret for sikerheten i den statliga betalningsmodellen, vilket innebar att
uppritta en samlad risk- och sarbarhetsanalys 6ver riskerna i den statliga
betalningsmodellen och i statens betalningsprocesser. Riksgilden anser i likhet med
utredaren att ansvaret for sikerheten i myndighetens egen betalningsverksamhet och
riskanalys av denna ska ligga kvar pa den enskilda myndigheten.

Ansvaret for informations- och utbildningsinsatser i sikerhetsfrigor och stod till
myndigheterna i sikerhetsarbetet anser vi dock inte ska ses som nigra egna
ansvarsomraden som utpekas sirskilt. Priotiteringen av vilka insatset som ska betonas
madste vara en uppgift for Riksgilden att ta stillning till.

Riksgilden anser att outsourcing inte ska utpekas som en sirskild risk som skulle vara
mera betydelsefullt att uppmiarksamma an andra risker. Vi anser inte heller att det ar
motiverat att infora ett sirskilt sakerhetssamrad vid outsourcing. Om det i Riksgildens
samlade risk- och sirbarhetsanalys &ver riskerna i den statliga betalningsmodellen
framkommer att det finns f6rhéjda risker pa grund av outsourcing ska relevanta dtgirder
tas direfter.
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Riksgilden som aktér i betalningssystemet

Riksgilden ansvarar for statens finansférvaltning. I den verksamheten 4r Riksgilden en
central akt6r i betalningssystemet. Riksgilden innehar och ansvarar for statens
centralkonto i Riksbanken. Centralkontot nis via RIX-systemet som anvinds for att
genomfoéra betalningar mellan oss och bankerna.

Enligt statsmakternas krav ska statliga betalningar utf6ras pi ett kostnadseffektivt och
sakert sitt. Att stilla krav pa god sikerhet i bankernas betalningar och att delta i
sakerhetsarbetet for att undvika allvarliga tekniska fel och st6ningar i betalningssystemet
ar darfor en prioriterad uppgift f6r Riksgilden.

Riksgildens och de statliga myndigheternas betalningsverksamhet 4r omfattande. Vi
kommer dirfor alltid att pa nagot sitt bli berdrda om en av de av utredningen definierade
typkriserna — infrastrukturkris, kirnkris eller utbetalningskris — intriffar.

I Riksgildens roll som ansvarig for den statliga betalningsmodellen it arbetet med s.k.
utbetalningskriser central. Utbetalningskriser innebir i det sammanhanget att betalningar
som ir nodvindiga f6r allminheten, t.ex. utbetalningar frén socialforsikringssystemet,
arbetsloshetsforsikringen, studiemedelssystemet eller liknande inte kan betalas ut.

Avsnitt 3 De utbetalande myndigheternas beredskap att hantera en kris
i betalningsverksamheten

Vi har under flera 4r arbetat aktivt med att definiera och forbittra de utbetalande
myndigheternas beredskap att hantera en kris i betalningsverksamheten. Aven andra
myndigheter som Myndigheten f6r samhillsskydd och betedskap (MSB/SOES) och
speciellt de storre betalningsmyndigheterna som Forsikringskassan, Skatteverket, Centrala
studiestodsnimnden, Arbetsf6rmedlingen, Pensionsmyndigheten, Tullen och Statens
pensionsverk har lagt ner resurser pa att bide i samverkan och enskilt identifiera atgirder
for att forbattra beredskapen.

Tillginglighet, reservsystem och -rutiner

I Riksgildens upphandling av betalningstjanster under ar 2010 togs initiativ pa féljande
omriden inom betalningsberedskapen

1. Vistillde krav pa att bankernas system ska vara tillgingliga, dvs. att banken ska ha
en dokumenterad kontinuitetsplan och reservsystem for centrala betalningssystem
och redundanta kommunikationslésningar till och frin banken. Vi begirde ocksi
att fi ta del av dokumentationen 6ver bankens kontinuitetsplaner och rutiner.

2. Nir det giller enskilda betalningstjinster stilldes krav p4 att banken i anbudet
skulle dokumentera vilka reservrutiner, t.ex. annan likvardig betalningstjanst, som
banken ansig att myndigheten kunde anvanda vid bortfall. For att motverka
kommunikationsbortfall stilldes ocksi krav pi att banken kunde ta emot
information pi annan media, t.ex. CD/DVD eller USB-minne. For att kunna
skicka utbetalningar dven vid ett totalt kommunikationsbortfall upphandlades
mojligheten att banken skulle spara foregiende relevanta fil med betalningsuppdrag
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for att samma fil med betalningsuppdrag dven skulle kunna anvindas nista manad
eller vecka beroende pa myndighetens betalningsfrekvens.

3. Kraven pi bankernas upplysningsplikt vid bristande tillganglighet skirptes.
Myndigheterna har stérre mojligheter att stilla krav pa bankerna vad som skall
rapporteras och hur rutinerna f6r incidentrapportering till myndigheten ska
utformas. Bankerna har ocksa en skyldighet att medverka i myndigheternas risk-
och sirbarhetsanalyser av betalningsverksamheten, att kootdinera krisplaner och att
6va krishantering.

Vi har vid sidan av upphandlingen tagit initiativ till att indra i Betalningsférotrdningen och
i foreskrifterna for att reglera myndigheternas verksamhet med att 6ka siketheten inom
dessa och inom andra omriden.

Utredningen tar kortfattat upp Riksgildens och myndigheternas l6pande verksamhet med
att identifiera, beskriva och infora reservsystem och rutiner. Beroende pA scenario kan
myndigheterna behéva reservsystem och rutiner for bortfall i

1. bankens betalningsférmedling, t.ex. formedling via annan bank
2. enstaka betalningstjinster hos banken, t.ex. formedling via annan betalningstjinst
3. kommunikationen med banken, t.ex. annan kommunikationsvig/tjanst

4. framstillning av betalningsuppdrag hos myndigheten, t.ex. reservsystem hos
myndigheten.

Ambitionen hos Riksgilden och hos myndigheterna har vatit att identifiera och
dokumentera existerande reservsystem och rutiner att anvindas vid olika scenarier. Vi har
ocksi 6vervigt huruvida vi ska infora nya. Inférandet av nya reservsystem och rutiner
kostar pengar. Ibland kan redan befintliga, och i andra sammanhang anvinda
betalningstjinster, som t.ex. utbetalningskort, anvindas utan alltfér stora extra kostnader. I
vissa fall méste dubblerade system eller rutiner inforas, vilket kan bli kostsamt.

Ett svart 6vervigande att ta stillning till 4r att balansera tillgngen till reservsystem och
rutiner mot behovet. Ju sikrare bankernas betalningssystem ir, bide nir det giller
kundbetalningar mellan avsindare och mottagare och betalningar mellan bankerna, desto
mindre ir behovet av reservrutiner hos myndigheterna {61 att motverka bortfall av en eller
flera bankers betalningsférmedling.

Bankernas och centralbankens beredskap blir p4 det sittet en variabel i bedémningen av
myndigheternas behov av att stirka beredskapen for att kompensera bortfall av
betalningsfunktionalitet. Myndigheterna maste kinna till bankens krisberedskap och
kontinuitetsplaner for att kunna ta stillning till vilka svagheter i beredskapen som
myndigheten ska forbereda for.
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Ett annat alternativ kan vara att det finns klara och tydliga grundliggande sikethetskrav
som bankerna ska uppfylla. Bankerna maste f6rbinda sig till och ansvara for att uppna
sikerhetskraven. Det har ibland framférts frin bankernas sida att de ansvatar i sin helhet
tor att betalningsformedlingen fungerar frin det att banken mottagit myndighetens
betalningsuppdrag till dess att betalningen 4r insatt pd mottagarens bankkonto. Det giller
vid 16pande drift, men inte vid kris. Det har framkommit, bide i myndighetetnas enskilda
arbete och i samverkan med MSB, att en myndighet i sitt beredskapsarbete miste beakta
att betalningsférmedlingen inte fungerar i vissa ligen. Myndigheterna raknar dé med att de
miste kompensera med reservrutiner f6r bortfall, eller delvis bortfall, av betalningstjanster
eller kommunikation i krislagen.

Det ir dock inte rimligt att myndigheterna ska 4ta sig att klara sina betalningar oavsett
laget i det allménna betalningssystemet. Det kraver att patallella betalningssystem och
parallella betalningstjanster finns, vilket vore orimligt kostsamt. For staten, liksom for
andra anvindare av betalningstjanster, dr det viktiga att insatser laggs pa att sikerstilla att
det allminna betalningssystemet ar robust.

Alternativa betalningsvigar

Myndigheterna som hanterar samhallsbetalningar som socialférsikring, atbetsloshets-
forsikring, studiestod, skatter eller liknande betalningar har ett ansvar for att betalningarna
utférs, dven i ett krislige. Myndigheterna har ett ansvar frin ansékan om ersattning anda
tills betalningen 4r mottagaren tillhanda. Fér nagra myndigheter, t.ex. Forsikringskassan,
finns reglerat nir betalningen ska vara mottagaren tillhanda, pensioner den 18 och 19 i
minaden, barnbidrag den 20 i manaden.

Det finns ingenstans angivet att myndigheten kan 6verviga att bidragsmottagaren i
krisligen (brist pa elf6rso1jning, bortfall av enstaka betalningstjanst eller om nigon bank
inte ar tillginglig) ska n6ja sig med att fi ersittningen tillhanda senare. Och i sa fall hur
lingt senare. For narvarande giller att ersittningen ska vara mottagaren tillhanda pa den
bestimda utbetalningsdagen.

Det staller stora krav pa betalningssystemets tillginglighet for att samhillskritiska
utbetalningar ska kunna genomf6ras pé angivet datum. Det finns ingen ramavtalsbank
som kan garantera en sidan tillginglighet. I ramavtalen om férmedling av statliga
betalningar stir att banken 1 vissa fall 4r ersattningsskyldig om det intraffar och att
Riksgilden i vissa fall har ritt att sdga upp avtalet om banken inte fullgor sina
avtalsforpliktelser.

Det ir inte rimligt att kréva att betalningen ska vara mottagaren tillhanda pa den bestimda
utbetalningsdagen i ett krislige. Det har datfor diskuterats om det gar att faststilla
kvantitativa mal f6r nir betalningen ska vara mottagaren tillhanda i ett krislage. S4 vitt vi
kinner till finns ett exempel pd en sidan reglering. Det 4r enligt EU-direktivet att medel pa
spat- och transaktionskonton som ersitts frin den statliga insittningsgarantin ska vara
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mottagaren tillhanda senast 20 dagar efter att banken stillt in betalningarnal. Den tiden 4t
till f6r handliggning av drendet, dvs. att reda ut vem som skall ha hur mycket pengar och
for att skapa ett utbetalningsuppdrag till ett annat bankkonto eller till mottagarens namn
och adress.

Kan motsvarande kvantitativa mal faststillas i andra krisldgen nir banken inte kan betala
ut samhallskritiska betalningar? Det skulle kunna ge myndigheterna tillgang till en kort
omstillningsperiod f6r att kunna anvinda alternativa betalningsvigar.

Arbetet med alternativa betalningsvigar har delvis skett i MSB/SOES regi. Det arbetet har
kommit fram till att f5ljande huvudtyper av 16sningar finns

1. Utbetalningskort, dir inldsen av beloppet kan ske med saldokontroll mot
bankkontot och utan saldokontroll (olika sikerhetsnivier tillimpas allts3 vid
inlésen av avin)

2. Kontantkort (prepaid card), alltsi en 16sning som bygger pa att mottagaren fir ett
platskort laddat med ett belopp i kronot, kortet ar dterladdningsbart.

3. Konton utanfér banksystemet, t.ex. hos kortbolag, konton med kott och utan kort
(virtuella)

I dagsliget har Riksgilden upphandlat huvudtyperna 1 och 2, dvs. utbetalningskort och
kontantkort.

Enligt ramavtalen har statliga myndigheter tillging till en tjanst hos alla ramavtalsbankerna
dir Bangirocentralen (BGC) via underleverantor kan trycka upp 300 000 utbetalningskort
om dagen. Till tjinsten har bankerna kopplat avtal med inlésenstillen, bl.a. Nordea,
Swedbank och Kuponginl6sen.

Tjansten anvinds som ordinarie rutin av Skatteverket vatje 4r i augusti vid aterbetalning av
skatt till mottagare som inte deklarerat elektroniskt och inte anmilt mottagande bankkonto
for dterbetalningen. Tjinsten kan anvindas av alla myndigheter, bide som otdinarie rutin
och som reservrutin. Tjansten ir mycket dyrare (ca 7,00 kronor) 4n kontoinsittning pa
bankkonto (ca 0,34 — 0,59 kronor). Det krivs ocksa en viss framforhallning for tryckeriet
att planera och fi i ging sa stor tryckkapacitet. For att tjinsten ska kunna anvandas som
reservrutin krivs dirfor att utbetalningen kan ske nigot senare 4n pa otdinatie
utbetalningsdag s att myndigheten hinner omforma och stilla om betalningsuppdraget.

Kontantkort upphandlades den 1 januari 2010 frén ICA Banken AB, men anvinds 4n s
linge i mindre volymer. Tjansten har alltsd 4nnu inte anvints i s stor skala att man kan
siga att den gir att anvinda som reservrutin vid stora volymer dagskritiska samhalls-
betalningar. Om anvindningen av tjansten 6kar och dirmed dven kapaciteten att trycka

! DIRECTIVE 2009/14/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 11 March 2009 amending Directive 94/19/EC on deposit-guarantee schemes as regards the coverage level and the
payout delay (10)
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och distribuera kort Gkar kan tjinsten bli en alternativ betalningsvig. Det férutsitter dock
att utbetalningen ir pa ett mindre belopp, exempelvis kring 10 000 kronor eller mindre,
eftersom beloppet miste tas ut kontant eller anviandas vid kép. Det gir inte att fora dver
beloppet pa kortet till ett annat bankkonto.

Ytterligare en aspekt pa dessa alternativa betalningsvigar ar hur linge de kan fungera i ett
lige nir bankerna inte fungerar. Hur linge kan t.ex. mataffirer fortsitta att bedtiva
verksamhet utan att sjilva ha tillging till betalningsformedling i bankerna?

For myndigheter som 6nskar inféra reservrutiner och alternativa betalningsvigar finns
limpliga tjanster upphandlade. Beslut om inférande miste tas av myndigheterna.
Anvindningen av reservrutinerna innebar ocksé att myndigheten miste gora en
andring/omstillning i myndighetens interna system och rutiner for att producera
betalningsuppdrag som ir utstillda pi mottagarens namn och adress i stillet for
mottagarens bankkontonummer.

Myndigheten maste vid beslutet avviga om de ytterligare kostnadetrna for att inféra
reservrutiner i form av alternativa betalningsvigar motiveras av samhillsbehovet att
betalningen ska vara mottagaren tillhanda p4 den bestimda utbetalningsdagen.

Avsnitt 6 Grundliggande sikerhetskrav (madl), kvalitativa eller
kvantitativa krav

Det ar viktigt att grundliaggande sakerhetskrav for betalningssystemet faststills, inte bara
kvalitativt utan ocksa kvantitativt. Vi stéder utredningens forslag att grundlaggande
sakerhetskrav ska stillas. Vi anser dock att formuleringen av kraven bér utformas si att de
blir mer kvantitativa till sin karaktir.

Utredningen foreslir kvantitativa mil for centrala betalningar i RIX-systemet

”Aven vid allvatliga storningar eller avbrott ska merparten av alla betalningar i RIX-systemet avvecklas
inom ett dygn.”

For samhillsviktiga betalningar har utredningen inte samma ambitionsnivi att formulera
kvantitativa mal

”... Det ska sa lingt som méjligt sikerstillas att samhallsviktiga betalningar kan genomfétas inom rimlig
tid dven vid allvarliga tekniska stéringar och avbrott.”

Bankernas och centralbankens beredskap ér en vatiabel i bedémningen av myndigheternas
behov av att stirka sin beredskap for att kompensera bortfall av betalningsfunktionalitet.
For att myndigheterna ska veta vilken beredskap som bankerna och centralbanken
planerar f6r maste det finns klara och tydliga grundliggande sikerhetskrav som bankerna
ska uppfylla. De grundliggande kraven bor formuleras kvantitativt i sa stot utsttickning
som mojligt, aven f6r samhallsviktiga betalningar.
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Exempel:

”Aven vid allvarliga tekniska stdrningar eller avbrott ska merparten av samhillsviktiga betalningar
genomforas inom rimlig tid, vilket avser inom x dagar .”

Myndigheterna far di klara besked om vad banken forbinder sig till och kan dirmed ocksi
bittre ta stillning till vilka scenarios man behdver utveckla reservsystem och rutiner for
eller om myndigheten maste planera for 6vergiang till alternativa betalningsvigar.

Vi stéder utredningens férslag att de grundliggande sikerhetskraven tas in i en ny lag
tillsammans med det nationella samordningsansvaret.

Avsnitt 7 Nationellt samordningsansvar

Riksgilden stoder forslaget att Riksbanken ska ha det nationella samordningsansvaret for
krisberedskapsfrigor som r6r de centrala delarna av betalningssystemet.

Riksgilden deltar i FSPOS samverkan och anser att samarbetet fungerar bra och har
bidragit till battre beredskap i det centrala betalningssystemet och bittre forstielse for
olika typer av betalningsfloden, bide mellan de centrala aktSrerna och nir det giller
samhillsbetalningar mellan mottagare och avsindare.

Riksgildens betalningar 6ver centralkontot kommer att omfattas av det nationella
samordningsansvaret. Aven bankernas tjinstet fér formedling av samhillsviktiga
betalningar omfattas. Myndigheters betalningar, aven de samhillsviktiga betalningarna,
hanteras inom statens betalningsmodell och omfattas dirfér av Riksgildens foreslagna
risk- och sarbarhetsanalys.

Avsnitt 8 Sikerheten i den statliga betalningsmodellen

Nationellt samordningsansvar for sikerheten i den statliga betalningsmodellen

Vi vilkomnar forslaget att Riksgilden ska ha det nationella samordningsansvaret for
siakerheten i den statliga betalningsmodellen.

I uppdraget ingir att uppritta en samlad risk- och sarbarhetsanalys Gver tiskerna i den
statliga betalningsmodellen och i statens betalningsprocesser. For att genomfora detta
avser vi att samla in information frin myndigheterna. Myndighetetna fir svara p3 ett antal
fragor, vi ssmmanstiller svaren och sitter de risker som framkommer i relation tll rddande
hotbild. Det pagar for nirvarande diskussioner med Finansdepartementet om hur
uppdraget nirmare ska utformas.

Frigorna som myndigheterna far frin oss kan myndigheten anvinda som hjilp i sina egna
risk- och sérbarhetsanalyser. Riksgilden anser i likhet med uttedaren att ansvaret for
sikerheten i myndighetens betalningsverksamhet och riskanalys av denna ska ligga kvar pé
den enskilda myndigheten. Myndigheten ansvarar {6t att dtgirda risker som framkommit i
den egna risk- och sarbarhetsanalysen.
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Utifrdn de svar som myndigheten limnat pa vara frigor kan sedan beredskapen stirkas
genom exempelvis nya foreskrifter, utbildningar och indrade ramavtal.

Riksgilden kan ocksi pitala brister till regetingen med 6nskan om tgirder.

Sirskilt ansvar for information och utbildning i sikerhetsfragor

Ansvaret {0t informations- och utbildningsinsatser i sikerhetsfrigor och st6d till myndig-
heterna i siakerhetsarbetet anser vi dock inte ska ses som nigra egna ansvarsomriden som
utpekas sirskilt. Dessa ska i stillet utféras pd samma sitt som andra informations-,
utbildnings- och stddinsatser av t.ex. sjilva betalningsmodellen, kontostrukturen, full-
makter, betalningsfloden, kommunikation med bankerna, upphandlade betalningstjanster
inklusive kottbetalningar, dterredovisning frin bankerna eller avstimningar av gjorda
betalningar. Priotiteringen av vilka insatser som ska betonas sirskilt vid vilka tillfillen
miste goras efter behov och vara en uppgift for Riksgilden att ta stillning tll.

Outsourcing

Riksgilden anser att outsourcing inte ska utpekas som ett sirskilt omrade eller en sirskild
risk som skulle vara mera betydelsefullt att uppmirksamma 4n andra risker. Att det skulle
behévas ett sirskilt sikerhetssamrad vid outsourcing anset vi inte heller ir motiverat.
Outsourcing inom myndigheterna kan avse ett antal olika vetksamhetsomriden som inte
nodvindigtvis behover ha nigon relevans for myndighetens betalningsverksamhet.
Outsourcing kan ocksi ibland stirka sikerheten di man 6vetlater verksamhet 4t nigon
som ar specialist pA omridet med bittre tillging till rutiner, inklusive teservrutiner.

I den l6pande uppfoljningen av ramavtalen uppmatksammar vi tillsammans med
ramavtalsbankerna riskerna fér myndigheternas betalningar nar ramavtalsbankerna
outsourcar verksamhet som till exempel administrationen kting l6neutbetalningar eller hela
IT-driften f6r bankens betalningssystem.

Riksgilden kan i sin roll som ansvarig f6r betalningsmodellen och de samlade riskerna i
modellen dokumentera och behandla ocksé de risker som avser betalningsverksamheten
som ir aktuella i samband med outsourcing, bide hos myndigheterna och hos ramavtals-
bankerna. Om det i Riksgildens analys av tiskerna i betalningsprocesserna framkommer
att det finns forhojda risker pa grund av outsourcing ska relevanta dtgirder tas direfter.

I arendet har riksgildsdirektér Bo Lundgren beslutat efter foredragning av Anita Nyqvist i
nirvaro av bitridande riksgildsdirektor Par Nygren och avdelningschef Jenny Rolling. T
arendets handliggning har sikerhetschef Lotta Oscatsson och chefsekonom Lars
Horngren ocksa deltagit.

C_?undgr:n, beslutande
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{ Anita Nyqvist, féte%g;gﬁde



