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avseende risk- och sarbarhetsanalyser
(Dnr F62004/661/RS)

Riksgaldskontoret anser att det &r angeléget att det infors sekretess for de
risk- och sarbarhetsanalyser som myndigheterna ar skyldiga att genomfora
enligt forordningen (2002:472) om étgarder for fredstida krishantering och
hojd beredskap.

Emellertid bor sekretess galla inte bara for de risk- och sarbarhetsanalyser
som myndigheterna &r skyldiga att genomfdra enligt denna férordning,
som avser beredskapsplanering for totalforsvaret, utan &ven i ovrigt for
utredningar som myndigheter foretar avseende risken for intrang i myndig-
hetens lokaler och IT-system. Sadana riskbedomningar kan myndigheter
vilja genomfora pa eget initiativ vid sidan av de analyser som foreskrivs i
forordningen. For Riksgéldskontorets del finns det behov av att — utéver
totalforsvarsberedskapen - se till att det finns ett vél fungerande séker-
hetsskydd for vara lokaler och I1T-system eftersom vi hanterar mycket stora
belopp i var verksamhet. Myndighe ternas interna utredningar av risker for
intrang i lokaler och IT -system bor darfor generellt omfattas av sekretess.
Om sadana utredningar &r offentliga riskerar man att myndigheternas
sakerhetsskydd blir mindre effektivt.

| foretag och myndigheter, vilka liksom Riksgéldskontoret har hand om
stora ekonomiska varden, &r det vasentligt att hantera de operativa riskerna
i verksamheten. Denna riskhantering bestar typiskt sett av fyra moment:
(1) riskidentifiering, (2) riskutvéardering, vilket innebar beddmning av
sanno likheten for och konsekvenser av olika identifierade risker, (3)
riskhantering, vilket innebér att man kontrollerar, begransar och atgardar
identifierade risker samt (4) riskGvervakning, vilket innebér regelbunden
rapportering av risker och riskexponering. Om de handlingar som uppstar
vid hanteringen av de operationella riskerna i verksamheten &r offentliga
hos myndigheten kan sjdlva forekomsten av dessa handlingar utgora en
operativ risk hos myndigheten vilket &r en olycklig konsekvens av arbetet
med att forbattra sékerheten i verksamheten. Vidare kan offentligheten in-
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nebara att myndigheterna kanske avstar fran att kartlagga operationella
risker. Det ar darfor av yttersta vikt att myndigheters interna atgarder for
att hantera operationella risker i verksamheten skyddas av sekretess.

Vi noterar att forslaget i prop 2003/94:93 om &ndring i 5 kap 2 § sekre-
tesslagen innebdr en utvidgning av sekretessen for sdkerhets- eller bevak-
ningsatgarder for IT-system i jamforelse med vad som géllt hittills. Detta
forslag omfattar dock inte utredningar av risker for intrang i IT-system
utan bara genomforda sikerhets- eller bevakningsétgarder. Aven utred-
ningar och bedémningar av riskerna for intrang bor enligt var mening som
ovan anforts omfattas av sekretess. Vi anser inte att det finns nagot va-
sentligt offentlighetsintresse som uppvager behovet av ett sadant utvidgat
sekretesskydd.

Vi anser darfor att den foreslagna nya bestdmmelsen i 5 kap 8 § sekre-
tesslagen bor fa foljande lydelse.

Sekretess géller for uppgift som hanfor sig till myndighetens verk-
samhet som avser utredning och bedomning av risk for intrang i myndighe-
tens lokaler eller i myndighetens system for automatiserad behandling av infor-
mation, risk- och sarbarhetsanalyser eller planering och forberedelser
for hantering av fredstida krissituationer, om det kan antas att syftet
med verksamheten motverkas om uppgiften rgjs.

| detta drende har chefsjuristen Anne Gynnerstedt beslutat. Ovriga narva-
rande har varit sdkerhetschefen Britt-Marie Palm och avdelningsdirektdren
Arvid Hessen, foredragande.

Anne Gynnerstedt Arvid Hessén



